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PRESENTACION

@ Hola, qué gusto tenerte por aquil En Movimiento Ciudadano desarrollamos una serie de publi-
_— Presentacion caciones en las que se narran historias, pensamientos, dudas y cuestionamientos de personas
jovenes respecto a la cultura politica, el ejercicio de sus derechos y las formas actuales de partici-
pacion politica.
Cookies que no son galletas Estos cuadernillos estan dirigidos principalmente a las juventudes y a cualquier persona que

quiera conocer un poco mas sobre estos temas, asi que siéntete en confianza de compartirlos con tus

amistades y familiares.
=l Un poco de historia

NJ O) UT
I

Para elaborarlos, escuchamos a personas entre 16 y 26 afios de edad en circulos de discusién con
especialistas, donde nos compartieron sus opiniones, intereses y sentires.
> En cada uno, encontrards temas diferentes, con secciones para que puedas acceder a informacion
Colecciéon de derechos
Gtil, tener a la mano datos importantes, acercarte a momentos histéricos que nos han traido hasta
aca y encontrar mas informacion sobre palabras y conceptos que se usan en la politica y que, a veces,
2 9 il Para saber mas... nadie entiende.
Sin mas predmbulos, te damos la bienvenida a este cuadernillo, Cookies que no son galletas, en el
cual abordaremos el tema de la protecciéon de datos personales.
3 3 B Del dicho al hecho... Hoy en dia, el mundo convive cada vez mas en el espacio virtual, por lo que es importante sentirnos
seguras Y seguros dentro de él. ;jAlguna vez te has preguntado qué les pasa a todos esos datos que
colocamos al navegar en el espacio virtual? Pues al igual que tu, muchas juventudes tenemos ciertas
3 4 B :Qué significa...?

dudas, intereses, temores e incluso indiferencia cuando abordamos este tema, pero ¢por qué es tan

importante saber al respecto?

_ A continuacion, te presentamos algunos datos importantes que quiza te servirdn para que la
Referencias

préxima vez que viajes en el mundo digital lo hagas tranquilamente. Te recomendamos que lo leas
con total calma y disfrutes el contenido que hemos preparado para ti.
4 O Contraportada
[ ]

Después de leer este cuadernillo, dinos qué opinas. En Movimiento Ciudadano queremos escucharte:
Facebook: Movimiento Ciudadano
Instagram: movciudadanomx

X: @MovCiudadanoMX


https://www.facebook.com/MovCiudadanoMX?mibextid=ZbWKwL
https://www.facebook.com/MovCiudadanoMX?mibextid=ZbWKwL
https://www.instagram.com/movciudadanomx?igsh=aDZoYjlwNGJmYWxs
https://www.instagram.com/movciudadanomx?igsh=aDZoYjlwNGJmYWxs
https://x.com/MovCiudadanoMX?t=ZfG6SOQrRcnLqVrS3aE28g&s=08
https://x.com/MovCiudadanoMX?t=ZfG6SOQrRcnLqVrS3aE28g&s=08

COOKIES QUE NO
SON GALLETAS:
PROTECCION DE
DATOS PERSONALES

ctualmente, acceder a internet y a diversas aplicaciones tecnoldgicas es una de las
necesidades mas recurrentes en nuestro dia a dia: tenemos acceso a informacion
actualizada sobre lo que pasa a nuestro alrededor, nos ayuda a realizar nuestras
actividades escolares o laborales, nos permite estar cerca de nuestras amistades
y familiares y acceder a nuestros contenidos favoritos; nos brinda entretenimiento,
informacién, educacién y muchas cosas més. Es increible todo lo que podemos hacer a través de

una pantalla.

Echale un ojito al tema

Algunas estadisticas informan que 98 millones de personas en México usan las redes sociales, cifra
que representa el 70% de la poblacion (Statista Research Department, 2024). Estas personas usan
las redes, en promedio, 150 minutos por dia, jmas de dos horas! ;Sorprendente, no? (Fernandez,

2024).

Si te sorprendio ese dato, lo estards aun mas cuando sepas que el 60% de las mexicanas y mexica-

nos aceptamos las cookies® con prisa (Guarneros, 2022), ¢alguna vez te ha pasado?

1 {Te encontraste con una palabra en cursival, esto quiere decir que puedes consultar su definicién en la seccién ‘¢Qué sig-
nifica?”, un glosario creado para entendernos mejor.

‘SABIAS

Q U E ? A\a (=10 -1 (SN (W=REINGIORZY de la poblacién mexicana que

navegamos por la web aceptamos las cookies de prisa,
algunas personas ni siquiera saben de qué se tratan,
por lo que sélo el 20% se da el tiempo de configurarlas y
el 7% las rechaza (Guarneros, 2022).

¢Qué opinas?

Pero bueng, ya te estamos abrumando con muchos datos, y aunque son bastante importantes, hay

que empezar por el principio.
éQué son las cookies?

Las cookies, también llamadas cookies informaticas, de navegador, de internet o con el nombre
que las conozcas, son pequefios paquetes de datos que se guardan cuando se solicita informacion
para acceder a un sitio. Son Utiles para saber quiénes somos, mantener la configuracion deseada o

nuestra sesion abierta en algun sitio web o alguna aplicacion de nuestros dispositivos (Latto, 2021).

¢Nada mal, verdad?

Huella digital

¢Alguna vez has comido una galleta y terminas llenando la cama, el sillon o la ropa de pequefas
migajas? Pues haciendo honor a su nombre, las cookies dejan algunos rastros en los sitios web a

los que accedemos, generando lo que se conoce como huella digital (IBM, s.f.).

La huella digital de una persona puede contener desde informacién del tiempo e historial de navega-
cion hasta datos personales. Algunos se recaban indirectamente a través de las cookies cuando las
aceptamos y otros los proporcionamos de forma directa al hacer algo publico, por ejemplo, cuando
posteamos en alguna red social una fotografia y en la descripcion anexamos el lugar donde nos

encontramos (IBM, s.f.).



Actividad

A modo de reflexion:

¢Alguna vez te habias cuestionado sobre la informacién que proporcionamos al navegar en la web? ¢Ya conocias sobre

las cookies y la huella digital? Coméntanos qué piensas.

Qué maravilloso es el mundo tecnolégico y lo Facil que es acceder a él con solo un clic; sin embargo,
en muchas ocasiones, al no configurar las cookies nos exponemos a que se filtre mucha de nuestra

informacion.

Tipos de cookies

Existen principalmente dos tipos de cookies, las cuales es importante que conozcas al momento de

configurarlas.
Cookies de origen Cookies de terceros
. Son creadas por el sitio web en el que navegamos. . Son generadas por servidores ajenos al

sitio.
. Generalmente son inofensivas.

. Pueden ser intrusivas.
. Suelen estar creadas para mejorar la experiencia de

las personas en el sitio. . Su funcién es principalmente rastrear el

comportamiento de las personas usuarias y
. El sitio web es el Unico que puede acceder a ellas y
mostrar anuncios especificos.
darles uso.

. Pueden acceder y ser usadas en varios
. Solo pueden leerse cuando la persona usuaria esta
sitios para el cross site o seguimiento web.
activa.

. Pueden leerse en cualquier momento.
. Pueden configurarse a conveniencia de la persona

usuaria. . Su configuracion depende del navegador y

su politica de privacidad.

Fuente: Keurentjes, 2023.

Cookies envenenadas: ¢el robo de datos?

Ahora que ya conoces los tipos de cookies, serd mas facil aceptar o denegar el acceso de ciertos
datos que no quieras compartir, pero seguro te estaras preguntando ¢de verdad pueden robar mis
datos? Parece que las cookies nos pueden Facilitar la vida la mayoria de las veces, y eso es cierto,
pues esa es su principal funcién, y no, las cookies no almacenan tus datos para ponerte en peligro;
sin embargo, como en muchos otros espacios, existen situaciones de riesgo ejecutadas por la ci-

berdelincuencia.

La ciberdelincuencia opera en el espacio virtual y puede hacerlo de diversas formas. Una de ellas
es mediante el secuestro de sesion, o lo que coloquialmente se conoce como envenenamiento de
cookies. Es asi que, usando cookies falsas o modificadas, quienes se encargan de los ciberataques

pueden interceptar los espacios, suplantar la identidad del usuario y extraer los datos (F5, Inc., 2024).

El cross site scripting (XSS) es una de las formas més comunes de acceder sin autorizacion a las
cookies (F5, Inc., 2024), y como recordaras, una de las caracteristicas de las cookies de terceros es su
vulnerabilidad de acceso por diversos sitios. Por ello, es recomendable que prestes mucha atencion

al configurar las cookies de tus sitios favoritos.

'SABIAS
Q U E? De acuerdo con el Censo Nacional de Transparencia, JAe«==s ICRERh{elgy Elalel]
Publica y Proteccion de Datos Personales Federal 2023, durante 2022 se recibieron
1028 solicitudes de proteccion de datos, de las cuales 1019 fueron respondidas. De

estas solicitudes, 186 fueron presentadas ante el INAI y 842 ante los Organismos

Garantes, de los que te hablaremos mas adelante (INEGI, 2024).

Algunos casos en México

Seguramente has escuchado sobre algunos casos bastante mediaticos de robo de datos, como el
de Cambridge Analytica, en el que millones de datos fueron obtenidos de la red social Facebook y
usados de manera indebida para incidir en los procesos electorales de Estados Unidos (Confessore,

2018). ¢Esto ocurre en nuestro pais?



Aunque no se tenga registro de un caso de tal magnitud, en 2021 algunos titulares de periédicos desventajas. Ya hemos revisado mucha informacion y sabemos que has podido identificar los pros

hicieron de conocimiento publico que el Instituto Nacional Electoral (INE) denuncio la posible venta y contras de las cookies. A continuacion recuperamos algunas de ellas:
de datos del padron electoral en el mercado negro. Se presumia que esta lista podria contener datos X -
Ventajas Desventajas
de 95 millones de personas mexicanas. - Nos permiten mantener nuestras preferencias, por - Pueden violentar nuestra privacidad.

ejemplo, el idioma.
. Podemos ser victimas de hackeos o robo

Otros casos que se han presentado de forma reciente y cada dia con mayor frecuencia son los S o .
. Nos permiten visualizar nuestro historial y reducir el de datos personales.

hackeos a cuentas de WhatsApp, los cuales incrementaron 672% al inicio de 2024, en los meses de tiempo de busqueda. . o
. La publicidad puede ser invasiva.

enero y febrero, ya que se reportd que se paso de 18 casos documentados en los primeros meses + Nos permiten obtener publicidad de sitios de B
nuestro interés. . No tenemos el control de la configuracion

de 2023, a 139 en el mismo periodo de 2024 (Aguirre, 2024). de todas las cookies.
. Mantienen nuestras cuentas abiertas, por lo que es

mas Facil acceder a ellas. . Algunos sitios pueden limitar sus

Y ati, ¢alguna vez te ha pasado?, ¢conoces algln otro caso? funciones si no se aceptan las cookies.
Actividad Actividad
Hasta ahora, hemos revisado varios elementos que esperamos que te sean Utiles para aplicar en tu En la siguiente tabla, anota las ventajas y desventajas de las cookies en tu vida. ;Cuéles identificas?

dia a dia. Quizas ya conocias algunos y otros no, por lo que te invitamos a llenar el siguiente cuadro
Ventajas Desventajas

SQA. Veras que lo que has aprendido es muy importante, pero también que alin hay muchas cosas

que aprender.

Lo que ya sabia Lo que quiero saber Lo que aprendi

‘SABIAS

Q U E ? |0 =Ta (IS = (o [ E RO (I [ E IR E e o] = de diferentes sitios web a través de las

configuraciones de tu navegador.

jAUXILIOOOOQ! Entonces, ¢navegar en la web es malo?
Ademads, Google (2024) ofrece la gestion de la Proteccion Antirrastreo, la cual

No, no lo es, pero queremos que lo hagas de forma segura. Es por eso que a lo largo de este cuader- restringe de forma importante el uso de cookies de terceros y te brinda opciones

nillo hemos incluido material diverso para que conozcas aun mas sobre el tema. de proteccion a la privacidad avanzada. Para activarlo, solo dirigete al botén de

Mas adelante te brindaremos algunas medidas para que navegues de forma segura. Mientras tanto, Configuracion del navegador, selecciona Privacidad y Sequridad, y posteriormente

queremos que sepas que, como muchas cosas en este mundo, las cookies tienen sus ventajas y accede a la Proteccion Antirrastreo, configura segun tus necesidades, jy listo!



UN POCO DE HISTORIA

Ya hemos revisado algunos de los beneficios y riesgos que puede implicar colocar nuestros datos
en la web. Afortunadamente, gracias al avance social y las exigencias de la poblacion, hoy tenemos
leyes que nos respaldan y nos protegen, pero no siempre fue asi. Acompafanos a navegar en el

tiempo, te sorprenderd lo reciente de este tema y mucho de lo que hemos construido para llegar

hasta aqui.

Para que puedas tener un panorama general, @ continuacién, te presentamos algunos aconteci-

mientos que propiciaron que hoy podamos gozar del derecho a la proteccion de datos personales.

Lugar y fecha

Acontecimiento

Suecia, 1973 Entra en vigor la primera ley de Proteccion de informacion de particulares
(Hernandez Hernandez, 2014).
OCDE, 1980 La Organizacién para la Cooperacién y el Desarrollo Econdmico (OCDE) rea-

liza una recomendacion con las pautas para la proteccion de la privacidad y

limites de transferencia de datos personales (Hernandez Herndndez, 2014).

Europa, 1981

El Consejo de Europa aprueba el Convenio para la proteccion de las perso-
nas con respecto al tratamiento automatizado de datos de caracter perso-

nal (Hernadndez Hernandez, 2014).

Brasil, 1997

Primer pais latinoamericano que promulga una Ley de Proteccién de Datos

(Herndndez Hernandez, 2014).

Argentina, 2000

Crea su ley de proteccién a datos personales (Hernandez Herndndez, 2014).

Union Europea, 2000

Se aprueba la Carta de Derechos Fundamentales de la Unién Europesa, do-
cumento en el que se enfatiza como derecho fundamental la proteccion de

datos personales (Hernandez Herndndez, 2014).

México, marzo 2007

Se presenta el proyecto que reforma el articulo 43 de la Constitucion para
otorgarle funciones legislativas al Congreso Federal (Hernandez Hernandez,

2014).

México, julio 2007

Se aprueba la reforma al articulo 6, se define el mecanismo de acceso y recti-

ficacién de datos personales (Guerra Ford, 2022).

México, 2008

Se presenta el proyecto para adicionar al articulo 16 de la Constitucién lo rela-

tivo a la proteccidn de datos personales (Guerra Ford, 2022).

México, abril 2009

Se aprueba la reforma al articulo 73 (Guerra Ford, 2022).

México, junio 2009

Se reforma el articulo 16 y se reconoce el derecho a la proteccion de datos

como fundamental.

A partir de este momento se reconoce el derecho a la proteccion de datos de

forma independiente (Guerra Ford, 2022).

México, julio 2010

Ley Federal de Proteccion de Datos Personales en Posesion de Particulares y

se crean los Derechos ARCO (Guerra Ford, 2022).

México, febrero 2014

Se reforma la fraccion VIII del articulo 6, se otorga autonomia al Organo Ga-
rante y se crean las bases para la creacion de la Ley General (Guerra Ford,

2022).

México, 2015

Entra en vigor la Ley General de Transparencia y Acceso a la Informacion
Publica y cambia el nombre del IFAI a Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales (INAI) (Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos

Personales, 2015).

Inicia una nueva etapa para garantizar el derecho a la proteccion de los datos

personales (Guerra Ford, 2022).

México, 2017

Entra en vigor la Ley General de Proteccion de Datos Personales en Posesién

de Sujetos Obligados (Guerra Ford, 2022).

México, 2017

Se abre el proceso de homologacidn de las legislaciones estatales para que el

INAI emita lineamientos (Guerra Ford, 2022).

México, 2002 Entra en vigor la Ley Federal de Transparencia y Acceso a la Informacion Pu-
blica Gubernamental y se crea el Instituto Federal de Acceso a la Informacion ¢/Qué te parecio? Ha sido un largo camino para llegar hasta donde estamos houy. Seguramente se-
y Proteccion de Datos (IFAI) (Herndndez Hernandez, 2014). guiremos viviendo procesos de cambio, pues el mundo avanza y es necesario que lo hagamos con
Hasta este momento la Proteccién de Datos personales solo estaba regu- él. Por ello, es importante que sigamos exigiendo nuestros derechos, para conseguir un mundo mas
lada como medida de restriccion al acceso a la informacion (Guerra Ford, justo y sequro para todas y todos.
2022).

México, 2006 Se presenta el proyecto que reforma el articulo 6 constitucional para esta-

blecer los principios y bases del derecho a la proteccién de datos personales

(Herndndez Hernandez, 2014).
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? Asi como hemos avanzado en la consolidacion de nuestros derechos, ya lo hemos hecho en el re-
Q l ' I | o] o] d=lulai (o] Wa [N s {a Ede N6 [=I§=(s a1 (2 NO siempre se consideré como un derecho . . . .
. corrido de este cuadernillo. Hasta ahora hemos revisado muchos conceptos importantes del tema,

indispensable. Comenzé a tomar mayor importancia a medida que el desarrollo ) . . .. p
algunos de los cuales estan enlistados a continuacion. Encuéntralos en la sopa de letras:
tecnoldgico crecié y empezamos a acceder cada dia mas a él. Antes de ello, ya
teniamos derecho a la intimidad, el cual nos protegia de injerencias dentro de
nuestro hogar, familia y, en general, en la vida privada (Ornelas NUfiez, 2011).
“Nadie puede ser molestado en su persona, familia, domicilio, papeles o
posesiones...” menciona en el articulo 16 de la Constitucién, pero scémo trasladarlo
a la realidad de un mundo tan avanzado con cientos de datos navegando por la
web? Aunque el derecho a la proteccion de datos fue equiparado en el pasado con
el derecho a la intimidad, actualmente se consideran diferentes. Cada uno tiene
su propio contenido y mecanismos de proteccién, en atencién al reconocimiento

internacional del derecho a la vida privada y también a lo rapido que avanza el

mundo (Ornelas Nufiez, 2011).

1. Datos personales 5. Internet 9. Seguimiento
2. Proteccién 6. Seguridad 10. Privacidad
3. Derechos 7. Huella digital

4, Cookies 8. Sitio web
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COLECCION DE DERECHOS

Ahora que ya hemos revisado los eventos que propiciaron la construccion de las leyes para la pro-

teccion de datos personales, nos gustaria hablarte sobre este derecho.
¢Qué entendemos por derecho a la proteccién de datos personales?

Se trata de la proteccidn juridica con la que cuentan las personas respecto a la recopilacion, alma-
cenamiento, utilizacién, transmisién y cualquier otra operacidn realizada sobre cierta informacion

personal con caracteristicas particulares, a la que se le ha llamado datos personales (Pulido, 2011).

‘SABIAS

Q | l E —P = o] o] d=lual(o]gWa =B (eI Ha = (e Ao [ (s n E| (] NO siempre se considerd como

un derecho indispensable. Comenz6 a tomar mayor importancia a
medida que el desarrollo tecnolégico crecié y empezamos a acceder
cada dia mas a él. Antes de ello, ya teniamos derecho a la intimidad, el
cual nos protegia de injerencias dentro de nuestro hogar, familia y, en
general, en la vida privada (Ornelas Niiez, 2011).

“Nadie puede ser molestado en su persona, familia, domicilio, papeles
0 posesiones...” menciona en el articulo 16 de la Constitucion, pero
¢como trasladarlo a la realidad de un mundo tan avanzado con cientos
de datos navegando por la web? Aunque el derecho a la proteccion
de datos fue equiparado en el pasado con el derecho a la intimidad,
actualmente se consideran diferentes. Cada uno tiene su propio
contenido y mecanismos de proteccion, en atencién al reconocimiento
internacional del derecho a la vida privada y también a lo rdpido que

avanza el mundo (Ornelas Niiez, 2011).

¢En qué ordenamiento legal se garantiza la proteccion de datos personales en posesion de las auto-
ridades? La Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (2017)
es el documento que garantiza el adecuado tratamiento de los datos personales, relacionado con la
privacidad e intimidad de las personas. También delimita las atribuciones y deberes de los sujetos

que tratan datos personales.
¢Queé tipo de informacién es considerada como datos personales?

Antes de explicarte, nos gustaria que nos respondieras: para ti, ¢cudles son los datos personales

que deben ser protegidos?

Marca conuna v los que creas que si deben ser protegidos y marca con una X los que no consideres

que tienen que ser protegidos:

Mi nombre completo

«  Mindmero telefénico

«  El nombre de mi mascota

« Laolas contrasefias de mis redes sociales

«  Micomida favorita

«  Midireccion particular

« Misueldo

- Ellugar a donde fui por Gltima vez de vacaciones

«  Otro:

Ahora que seleccionaste los datos que deben ser protegidos, te vamos a decir cudles considera la

ley como datos personales para su proteccion.

Los datos personales son cualquier informacidn relativa a una persona fisica, que la identifica o hace
identificable. Es la informacién que nos describe, que nos da identidad, nos caracteriza y diferencia

de otros individuos (Centro de Investigaciéon y de Estudios Avanzados, 2022).

Después de explicarte lo que son los datos personales y sus dos categorias, nos gustaria que nos

ayudes con una actividad mas:

17



18

‘SABIAS

Q U E? S {=TpWa o= [d=Te o] = Sa [cNa E e e I E{e i I (== (Centro de Investigacion y de Estudios

Actividad

Avanzados, 2022):

Datos sensibles:

Son datos personales que informan sobre los aspectos mas intimos de las
personas y cuyo mal uso puede provocar discriminaciones o ponerlas en grave
riesgo, por ejemplo, el origen racial o étnico; estado de salud (pasado, presente y
futuro); informacidn genética; creencias religiosas, filoséficas y morales; afiliacion
sindical; opiniones politicas y preferencia sexual.

Datos patrimoniales o financieros:

Es la informacion sobre la capacidad econémica de las personas fisicas que hace
referencia a los recursos que posee y a su capacidad para hacer frente a sus
deudas; entre esa informacion se encuentra: dinero, bienes muebles e inmuebles;
informacion fiscal; historial crediticio; ingresos y egresos; cuentas bancarias;
sequros; afores; flanzas, nimero de tarjeta de crédito, nimero de sequridad,

entre otros.

A modo de reflexion

¢Consideras que los datos que seleccionaste son correctos conforme a la definicion que te proporcionamos? ¢Alguna vez

has pensado cdmo se protegen esos datos y quiénes son los encargados de hacerlo?

Entonces, ;como puedo proteger mis datos personales a través de las leyes?

Recordaras que anteriormente te mencionamos que el articulo 16 constitucional, ademas de reco-

nocer a la proteccion de datos personales como un derecho, también impone obligaciones a los

particulares y a las instituciones publicas que utilizan datos personales, y otorga derechos a los

titulares de los datos a fin de garantizar el buen uso de los mismos y el respeto a la privacidad, asi

como el derecho a la autodeterminacidn informativa de las personas.

'SABIAS
Q U E ? =N [ =lel sl = N EWe]fe]d=led (0]a} de datos personales tiene limites: La

seguridad nacional y publica, disposiciones de orden publico, la
salud publica y derechos de terceros. En ese sentido, bajo ciertas
circunstancias, podria no ser posible el ejercicio del derecho de
proteccién de datos personales o este se podria ver limitado (Centro

de Investigacion y de Estudios Avanzados, 2022).

JQuiénes son los encargados de proteger este derecho?

En México, la institucion garante del derecho a la proteccion de datos personales es el Instituto

Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales (INAI, 2002).

En el siguiente cddigo QR o dando clic al enlace podras consultar el directorio del Sistema Nacional
de Transparencia, Acceso a la Informaciéon Publica y Proteccién de Datos Personales (s.f.), de acuerdo

al lugar donde vives.

https://snt.org.mx/?page_id=453
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‘SABIAS

Q U E? = N[l el R ENe e d=lad (o3| de datos personales tiene limites: La

seguridad nacional y publica, disposiciones de orden publico, la
salud publica y derechos de terceros. En ese sentido, bajo ciertas
circunstancias, podria no ser posible el ejercicio del derecho de
proteccion de datos personales o este se podria ver limitado (Centro

de Investigacion y de Estudios Avanzados, 2022).

¢Recuerdas qué son las cookies? Las cookies también son un gran ejemplo del tratamiento de datos

personales.
Sabes qué es el tratamiento de datos personales?

El tratamiento de datos personales implica la obtencion, uso, divulgacién o almacenamiento de datos
personales. El uso de los datos personales abarca cualquier accién de acceso, manejo, aprovecha-
miento, transferencia, comunicacion o disposicion de datos personales (Centro de Investigacion y

de Estudios Avanzados, 2022).

Por ejemplo: un médico trata datos personales cuando obtiene informacion relativa al estado de sa-
lud de su paciente; almacena esos datos en su equipo de computo; los sube a la nube; los comunica
o transfiere al laboratorio que le brinda el servicio de analisis clinicos y, al final, los elimina de sus
bases de datos cuando la persona dejo de ser su paciente y concluyé el plazo legal de conservacion
de la informacién. Todas estas acciones se consideran tratamiento de datos personales (Centro de

Investigacién y de Estudios Avanzados, 2022).
¢De qué manera las personas aceptamos que compartan nuestros datos personales?

Cuando nosotros vamos a algun lugar y nos piden nuestros datos personales basicos como nombre
completo, direcciodn, teléfono, incluso redes sociales, correos electréonicos o algun otro de los que

mencionamos antes, entonces también debemos recibir un aviso de privacidad.

;Un aviso de privacidad? Asi es. A través del aviso de privacidad autorizamos el tratamiento de

nuestros datos personales. jOjo! Esto también pasa en medios digitales cuando ingresamos a pagi-

nas web y nos solicitan aceptar las cookies para tener acceso al contenido. jPor eso debemos tener

cuidado con lo que aceptamos en internet!

Recuerda que siempre deben poner a tu disposicion el aviso de privacidad, ya sea por formatos

impresos, digitales, visuales, sonoros o cualquier otra tecnologia (LFPDPPP, 2017).

‘SABIAS

Q U E ? Puedes salicitar una copia del aviso de privacidad por los siguientes medios:

Revisar el sitio web: buscar enlaces etiquetados como “Aviso de privacidad” o
“Politica de privacidad”.

Contacto por correo electrénico: envia directamente un correo electronico al
departamento de atencion al cliente o soporte.

Llamada telefénica: llama al departamento de atencion al cliente o al
departamento correspondiente de la organizacion.

Visita en persona: puedes ir directamente a la oficina de la organizacion y
pedirles una copia.

Uso de redes saciales: en caso de que la organizacion cuente con redes sociales,
puedes solicitarla por ese medio.

Fuente: OpenAl, 2024.

¢Qué son los derechos ARCO?

Son los derechos de acceso, rectificacion, cancelacién y oposicidn aplicables al uso de los datos

personales (LFPDPPP, 2017).

Recuerda que como titular de tus datos personales tienes derecho a:

Acceso: acceder a tus datos personales que se encuentren en posesion de terceros.

Rectificacién: corregir tus datos personales cuando estos resulten inexactos, incompletos o se en-

cuentren desactualizados.

Cancelacion: cancelar el tratamiento de tus datos personales cuando la finalidad para la cual fueron

recabados ha fenecido.

Oposicion: oponerte al tratamiento de tus datos personales.
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Es importante que recuerdes que s6lo tU, o en casos especiales tu representante, podran solicitar

Su ejercicio.

Si te interesa saber mas, puedes escanear el siguiente codigo QR o darle clic al enlace para consultar

coémo usar los derechos ARCO:

Secretaria de la Funcion Puablica. Guia para ejercer los derechos de Acceso, Rectificacién, Cancelacion y Oposicién de datos

personales. https://www.gob.mx/cms/uploads/attachment/file/428335/DDP_Gu_a_derechos_ARCO_13Dic18.pdf

Sugerencias para evitar un mal uso de tus datos personales

Como mencionamos anteriormente, el crecimiento de las vias digitales a nivel mundial afecta y be-
neficia nuestra vida cotidiana. Por un lado, nos facilita realizar trdmites y pagos de servicios admi-
nistrativos, nos permite encontrar informacién de manera facil y rapida, nos comunica con nuestros
seres queridos y nos ayuda a mantenernos informados de lo que pasa a nuestro alrededor, desde

nuestra localidad hasta alrededor del mundo.

Sin embargo, también provoca que ingresemos gran cantidad de nuestra informacién a los porta-
les digitales y que pueda correr peligro de que se comparta sin nuestro consentimiento. Ante esta

situacion, ¢qué podriamos hacer?

Podemos prevenirlo de manera simple g, incluso, de forma legal (INAI, 2021):

Cuando descargues una aplicacion, debes recordar que la configuracién de seguridad esta
desactivada predeterminadamente, por eso es importante que actives una adecuada priva-

cidad para que su uso sea segquro y cuidar la informacion que se publica.

Ten cuidado con la informaciéon que compartes en tus redes sociales. Lamentablemente,
una de las cosas en las que ha afectado la tecnologia es que cualquier publicacion, imagen
o video que se comparte corre el riesgo de ser modificada con fines negativos como el bu-

llying o el acoso.

Para proteger las cuentas y dispositivos electronicos

El INAI (2021) hace las siguientes recomendaciones:

Evita el uso de computadoras publicas para acceder a informacion personal. De ser necesa-
rio, recuerda limpiar el historial al terminar la navegacion. Si se utilizan equipos publicos para

acceder a internet, evita realizar operaciones en la banca en linea.

Si requieres abrir una cuenta personal en una computadora de acceso publico, asegurate de

cerrarla correctamente al concluir el uso del equipo.

Si en el navegador aparece una ventana emergente que recomienda recordar tus contrase-

fas, indica siempre la opcion “NO”.

Al terminar de usar el navegador, borra los datos del historial de descargas y navegacion,
los datos de formularios almacenados, cookies, contrasefias Y licencias de contenido. El bo-
rrado se puede hacer accediendo a la configuracién del navegador y seleccionando la opcién

“Borrar datos de navegacion”.

Aseqgurate de cambiar contrasefias y claves de acceso con regularidad. Es importante cons-
truir una contrasena segura, recordando que deben cumplir con una serie de requisitos, por
ejemplo, tener una longitud mayor a seis caracteres e incluir letras mayusculas y mindsculas,

nUumeros, simbolos y distintos caracteres.

Protege tu computadora, teléfono inteligente o tablet con un software de sequridad (antivi-

rus) y contrasenas seguras.
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Utiliza contrasefia para tus dispositivos maviles y no la comparta con terceros.
No permitas el acceso remoto a la computadora.

Protege la informacion personal de tu dispositivo, no te conectes a redes inaldmbricas que

no tengan contrasefias.
Descarga aplicaciones de tiendas oficiales y de desarrolladores confiables.

Evita almacenar cantidades excesivas de datos personales sin cifrar en un dispositivo mo-
vil, tales como nombres de usuario, informacion crediticia o de identificacién personal, para

evitar que los datos sean interceptados si el dispositivo es extraviado.

Antes de dejar de utilizar, vender o desechar tus dispositivos electrénicos, asegurate de

borrar la informacién personal y restaurar la configuracion de fabrica.

‘SABIAS

Q l ' E ? = W=To) ([ 1dl (o]p [=-Ha (o] (=] [ Ias personas usuarias son susceptibles

de vulneraciones a la proteccion de datos personales. En el caso de
México, seqgun la Encuesta Nacional sobre Disponibilidad y Uso de
Tecnologias de la Informacién en los Hogares (ENDUTIH) del afio
2018, existen 74.3 millones de usuarios de Internet de seis afios o
mas, por lo que el riesgo de sufrir alguna vulneracién a la sequridad
de los datos personales es altamente probable debido al uso
cotidiano de aplicaciones que solicitan informacién personal. Tal es el
caso de las redes saciales o la mensajeria instantanea que, para su
funcionamiento, solicitan el acceso a la libreta de direcciones de los
contactos de manera automatica. Otros casos se presentan cuando
se instalan aplicaciones en dispositivos méviles que regularmente
solicitan el acceso a mensajes de texto, llamadas de entrada y salida,
cdmara, ubicacion, teléfono, entre otros recursos del dispositivo

(INEGI, 2019).

Actividad

iNecesitamos de tu ayuda! Por favar, lee el siguiente ejemplo y selecciona con un circulo si crees que

el enunciado es cierto o falso. Toma en cuenta todo lo que hemos aprendido.

En la Ciudad de México, Elena dirigia una clinica de salud mental que manejaba sus consultas y se-
siones terapéuticas de manera remota (en linea), por lo tanto, los datos de sus pacientes estaban

en una base de datos digital.

Un dia, Maria, quien por primera vez visitaba la clinica, le prequnté a Elena si todos los datos que
recopilaba y guardaba sobre sus pacientes estaban seguros porque ella habia escuchado en las
noticias que estaban robando datos por medios digitales y le preocupaba que los suyos estuvieran

en peligro.

Elena, con el desconocimiento de la Ley Federal de Protecciéon de Datos Personales en Posesion de
Particulares, sostuvo que no era su responsabilidad la proteccidn de sus datos y que si los llegaban

a robar, ella no podia evitarlo.
Maria, confundida y con mucha desconfianza, le dijo que preferia no seguir con la consulta e irse.

A los pocos dias, una nota periodistica sefialaba que la clinica de Elena habia sufrido un ataque
cibernético y los datos de sus pacientes fueron expuestos. Este robo de datos incluyo informacion

sensible como historiales médicos, direcciones y nUmeros de teléfono.
Algunos pacientes de Elena eran personas muy influyentes del pais como empresarios y politicos.

« Elena debia entregarles un aviso de privacidad a sus pacientes en el que se especificara qué

datos iba a recopilar y como los iba a proteger.
Cierto
Falso

« Elena debio contratar algun sistema de seguridad para proteger los datos de sus pacientes

y evitar el robo de los mismos.
Cierto

Falso
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« Las victimas del robo pueden denunciar a Elena por no cumplir con los lineamientos de la

Ley Federal de Proteccion de Datos Personales en Posesion de Particulares (LFPDPPP).

Cierto
Falso

« Al contar con clientes influyentes, debia s6lo proteger la informacion de ellos.
Cierto
Falso

« Los pacientes no pueden exigir una buena proteccion de sus datos personales.
Cierto
Falso

Pero, a ver, a ver: squé tiene que ver eso con Ia politica?

Hace un momento te mencionamos que la proteccién de tus datos personales es importante por-
que estamos tan inmersos en el mundo digital que corremos el riesgo de que sean robados y mal

utilizados.
¢Qué pasa con los datos personales en la politica y los medios digitales?

McLuhan (2009) menciona que los medios de comunicacion son la extensidn de las capacidades
humanas: “el medio es el mensaje, no solo es el encargado de abrir nuevas vias de comunicacion,

sino que también tiene consecuencias y define aspectos de la sociedad en la que se situa”.

Por ello, las redes saciales han sido un nuevo espacio donde la diversidad de opiniones y pensa-
mientos fluyen; sin embargo, también se ha vuelto un espacio donde la politica se presenta y busca

generar cambios.
¢Como se utilizan los datos personales en campafias?

Asi como las cookies recaban tu informacién y ayudan a mostrar contenido de tu interés, también a

través de ellas pueden mostrarte contenido referente a ciertas tendencias politicas.

Por ejemplo, al aceptar compartir tu ubicacion, pueden comenzar a aparecer anuncios o publicidad

de candidatos que sean de tu localidad, y cuando comienzas a interactuar, el algoritmo reconoce

preferencias y posteriormente sequird mostrandote el contenido. Esto puede ser beneficioso, pero

al mismo tiempo generar que tu perspectiva y opinién se mantengan en un solo ritmo.

El uso de medios digitales por parte de los partidos politicos puede inducir a las opiniones radicaliza-

das, lo que podria provocar beneficios al partido politico que tenga mas presupuesto que propuestas.

Esto solo es un pequefio ejemplo del impacto que tiene la recabacién de datos personales en la

politica. ¢Qué opinas?

Hemos llegado al final. Seguramente tendras nuevas dudas e intereses. No te preocupes: confiamos
en que a lo largo de tu vida podras irlos resolviendo. En la seccion “Para saber mas” podras encontrar
material adicional. Por ahora, queremos agradecerte que hayas llegado hasta aqui. Te recomendamos
compartir todo este conocimiento y dudas con tus amigas y amigos. El mundo va cambiando y las

personas cambiamos con él. jLa proteccion de tus datos personales es tu derecho!

JQué te parecio el contenido de este cuadernillo?

Compartenos tus opiniones, comentarios y sugerencias en nuestras redes sociales:

Facebook: Movimiento Ciudadano
Instagram: movciudadanomx

X: @MovCiudadanoMX

Te invitamos a seguir aprendiendo sobre este y otros temas. Te recordamos que tenemos otros
cuadernillos que te pueden interesar. jGracias por acompafiarnos en esta aventura de aprendizaje!

jHasta pronto!
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‘SABIAS

Q l l I ? =Nl W Bl [as personas usuarias seleccionan el tipo de

informacion que les gusta, los algoritmos lo detectan y les sirven
mas y mas contenido similar. A pesar de que las redes sociales no
son en si mismas creadoras de contenido, provocan que este se
comparta de forma masiva. Si se ahonda mas alld en este aspecto,
las y los usuarios son los encargados de seleccionar su red de
amigos o0 personas que siguen. En consecuencia, se crean burbujas
de opinion en las que el individuo interactUa principalmente con
usuarios con los que tiene afinidad a nivel de intereses, ideologia u
otros aspectos. En conjunto, se eliminan asi experiencias negativas
para el usuario, al no tener que lidiar con puntos de vista diferentes,
pero se pierde la diversidad de opiniones. Esto radicaliza el mensaje

y magnifica la influencia potencial de los politicos (Garcia, 2017).

PARA SABER MAS...

En esta seccién encontrards algunas ligas para acceder a material adicional muy interesante con
la intencion de que puedas seguir aprendiendo. Esperamos que te sean de mucha utilidad y que

despierten tu interés por sequir informandote y profundizar en el tema.
Decalogo de la ciberseguridad

Aqui podras encontrar un decadlogo de ciberseguridad que consta de cinco capsulas. En cada una

encontraras informacion sencilla y practica sobre la proteccion de tus datos y de tu ciberseguridad:
Capsula 1: aqui podras consultar tips para que navegues de forma segura en internet.
https://www.youtube.com/watch?v=KZAZMH1Qc9M§&list=PLU-vklc4uZooe3rbmEg4lc3mgtpnWi3ql

Capsula 2: en la siguiente capsula encontraras consejos sobre como cuidar tu sequridad en el mundo

digital, con quién compartir informacién y con quién hablar.

https://www.youtube.com/watch?v=FND9AHNQZnU&list=PLU-vklc4uZooe3rbmEg4lc3mgtpnWi-
3ql&Gindex=2

Capsula 3: aqui encontrarads consejos para la proteccion de tu identidad en espacios como las redes

sociales.

https://www.youtube.com/watch?v=vXZULvO1ZXE&list=PLU-vklc4uZooe3rbmEg4lc3mgtpnWi-
3ql&index=3

Capsula 4: en esta cdpsula encontraras algunos elementos que te servirdn para concientizar acerca

de la informacion que compartes.

https://www.youtube.com/watch?v=KiSHVBJgEE4&list=PLU-vk1lc4uZooe3rbmEg4lc3mgtpnWi3ql&in-
dex=4

Capsula 5: por Ultimo, la siguiente liga contiene algunos tips Gtiles para cuando realices descargas
en internet y también para promover el respeto hacia la proteccion de la informacién de terceras

personas.

https://www.youtube.com/watch?v=83I9EVBk39Y&list=PLU-vk1c4uZooe3rbmEg4lc3mgtpnWi3ql&index=5
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Si te interesa saber un poco mas sobre las cookies, te recomendamos consultar las siguientes ligas:

¢Qué son las cookies?

https://www.youtube.com/watch?v=CluzK6HKvko&t=77s

Tipos de cookies

https://www.cloudflare.com/es-es/learning/privacy/what-are-cookies/

¢Como eliminar las cookies?

https://www.youtube.com/watch?v=mz7UUbLXHJE

Para mas informacién sobre la huella digital, consulta el siguiente enlace:

https://www.avg.com/es/signal/what-is-a-digital-footprint

¢Te quedaste con dudas sobre qué es el cross site? Aqui te dejamos la siguiente liga:

https://www.avast.com/es-es/c-web-tracking#:~:text=Las%20empresas%20utilizan%20diferen-
tes%20herramientas%20de%20software%2C%20como,para%20ver%20a%20qu%C3%A9%20

otras%20cosas%20se%20dedica.

Consulta las siguientes ligas para obtener mas informacién sobre la delincuencia en el ciberespacio:

Ciberdelincuencia

https://www.avast.com/es-es/c-cybercrime

Ciberataques

https://www.ibm.com/es-es/topics/cyber-attack

¢Tienes curiosidad sobre el Caso Cambridge Analytica? Da clic en el siguiente enlace para conocer

la nota completa:

https://www.nytimes.com/2018/04/04/us/politics/cambridge-analytica-scandal-fallout.html

Més adelante podras encontrar los enlaces directos a los archivos en digital de las siguientes leyes;

sin embargo, si lo tuyo son los videos, te dejamos las siguientes recomendaciones:

Ley Federal de Proteccion de Datos Personales en Posesion de Particulares

https://www.youtube.com/watch?v=-kYovjAUMS50

Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados

https://www.youtube.com/watch?v=5GFmVcxjYAk&t=151s

Si aun tienes dudas sobre como ejercer tus derechos ARCO, en el siguiente enlace encontrards una

quia para hacerlo:

Guia para acceder a los derechos ARCO

https://www.gob.mx/cms/uploads/attachment/file/875638/Guia_para_ejercer_derechos_ARCO.pdf

Silo que interesa es saber cdmo proteger tus datos personales en las redes sociales que mas ocu-

pas, podrds encontrar la informacién en los siguientes links:

Configuracién de privacidad de las redes sociales mas usadas

Facebook:

https://micrositios.inai.org.mx/marcocompetencias/wp-content/uploads/2021/05/Facebook_Confi-

quracion-privacidad.pdf

Instagram:

https://micrositios.inai.org.mx/marcocompetencias/wp-content/uploads/2021/05/Instagram-_Con-

figuracion-privacidad.pdf

WhatsApp:

https://micrositios.inai.org.mx/marcocompetencias/wp-content/uploads/2021/05/WhatsApp_Con-

figuracion-privacidad.pdf

Para garantizar tus derechos de manera correcta, existe la Guia para personas que intervienen en

el tratamiento de datos personales. Puedes consultarla en el siguiente enlace:
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https://datos-personales.scjn.gob.mx/sites/default/files/medidas-de-seguridad/Guia-Basica-Perso-

nal-Tratamientos.pdf

En este enlace podras acceder al portal del INAI y acceder a la secciéon sobre la proteccion de datos

personales donde seguramente hay informacidén que podria ser de tu interés:
https://home.inai.org.mx/?page_id=8107

Si aun te quedan dudas sobre los avisos de privacidad, la siguiente liga te redireccionara a la Guia

sobre aviso de privacidad y las dudas mas frecuentes:

El ABC del Aviso de Privacidad (ifai.org.mx)

DEL DICHO AL HECHO...

BIBLIOTECA JURIDICA

En las siguientes ligas podras encontrar algunos recursos juridicos en materia de proteccion de datos

personales de forma digital para que puedas acceder a ellos con mayor facilidad:

Constitucion Politica de los Estados Unidos Mexicanos

La liga que adjuntamos a continuacion es el acceso directo hacia el archivo digital de la Constitucién

Politica de los Estados Unidos Mexicanos:
https://www.diputados.gob.mx/LeyesBiblio/pdf/CPEUM.pdf
Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares

Ya te explicamos qué era y para qué servia la Ley Federal de Proteccién de Datos Personales en

Posesion de los Particulares. Si quieres acceder a ella para consultarla, da clic en el siguiente enlace:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados

Al igual que la anterior, ya hemos hablado sobre la Ley General de Proteccion de Datos Personales

en Posesion de Sujetos Obligados. Aqui te dejamos la liga para consultar la version digital:

https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf
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https://datos-personales.scjn.gob.mx/sites/default/files/medidas-de-seguridad/Guia-Basica-Personal-Tratamientos.pdf
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¢QUE SIGNIFICA ...?

GLOSARIO

En esta seccion hemos disefiado un glosario para ti. Aqui podrads encontrar algunas palabras recu-

rrentes, raras o de interés marcadas en cursivas a lo largo del texto con la intencién de que podamos

entendernos mejor.

1

Ciberataque: cualquier intento por robar, alterar, exponer o destruir datos no autorizados

mediante los sistemas informaticos, por ejemplo, un hackeo ilegal.

Ciberdelincuencia: cualquier delito ejecutado con el uso de la tecnologia, por ejemplo, el robo

de identidad.

Cookies: pequefios paquetes de datos que guardan la informacién que proporcionamos al
acceder a un sitio, por ejemplo, tus gustos musicales en tu plataforma de muUsica por strea-

ming favorita. También llamadas galletas de internet.

Cookies de origen: cookies que almacena el sitio al que accedemos, por ejemplo, nuestro

usuario en alguna red social.

Cookies de terceros: cookies que recaban sitios externos a los que accedemaos, por ejemplo,

nuestro interés en adquirir un producto.

Cross site: también llamado seguimiento entre sitios. Se refiere a la forma en la que se reco-
pila y comparte la informaciéon de una persona sobre su actividad en internet, por ejemplo,
cuando te llega publicidad excesiva a tu dispositivo movil para que adquieras un producto

de algun sitio de comercio web.

Datos personales: cualquier informacién de tu persona, es decir, que te pertenece a ti, por
ejemplo, tu identidad, tus datos biométricos, tu preferencia sexual, inclinacién politica, por

mencionar algunos.

Derechos ARCO: derechos que por sus siglas significan de Acceso, Rectificacién, Cancelacion

y Oposicion, aplicables al uso de los datos personales.

Hackeo: nos referimos a este desde su forma ilegal, en Ia que se violentan los sistemas

10.

11.

12

13.

14

15.

informaticos para acceder a cuentas personales, ordenadores o dispositivos digitales, por

ejemplo, el robo de cuentas personales.

Huella digital: rastro que dejamos en internet. Puede contener nuestra actividad en la web
y algunos de nuestros datos, por ejemplo, nuestro historial de navegacion, fotos en redes

sociales, compras en sitios web, entre otras.

INAI: Instituto Nacional de Transparencia, Acceso a la Informaciéon y Proteccion de Datos
Personales, anteriormente llamado IFAI A nivel nacional, es el organismo garante de la

proteccion de los datos personales.

Organismos garantes: organismos auténomos especializados en materia de proteccion de
datos. Para fines de este documento, nos referimos especificamente a los de las entidades

federativas.

Particulares: persona fisica o moral del dmbito privado que posee datos personales, por

ejemplo, las empresas.

Politica de privacidad: documento legal que cualquier sitio que recaba datos personales
debe tener. En él se debe explicar de manera clara cémo se usan, almacenan y comparten

tus datos. Puedes consultarla en cualquiera de tus sitios web preferidos.

Sujetos obligados: autoridades de los distintos niveles de gobierno, 6rganos auténomos,

partidos politicos, sindicatos o personas que posean recursos publicos.

¢No encontraste alguna palabra? Andtala aqui, busca su definicion y,

si lo prefieres, compartela en nuestras redes sociales.
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nuestros derechos.

Este cuadernillo forma parte de los cuadernos sobre Cultura
Politica y Juventudes, publicados por Movimiento Ciudadano
después de escuchar a las y los jovenes con el objetivo de re-
cuperar sus intereses, opiniones y sentires para promover una

nueva forma de hacer politica.
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